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PRETHODNO PRIOPCENJE

Danasnje moderno drustvo §to se, u vecini slucajeva, bez dvoumljenja sluZi svim blagodatima razvijene tehnike, istodobno
postaje sve viSe osjetljivo na moguca neZeljena prateca dogadanja te tehnike: ozljede, narusavanja zdravlja, pa ¢ak i prijevre-
mena smrt, ne razumijevajudi, ili ne Zele¢i razumjeti, da kontrola i smanjivanje opasnosti ili rizika uzrokovanog uporabom
takve tehnike ¢esto ujedno znaci i smanjivanje njezine koristi. Tu kontradikciju nastoji razrijesiti vjerojatnosna procjena rizika,
novija znanstvena disciplina koja se u posljednje vrijeme ubrzano razvija.

Clanak opisuje analiticke postupke provedbe kvantitativne (vjerojatnosne) procjene rizika zbog rada tehnickih sustava (indus-

trijskih postrojenja).

Kljucne rijeci: rizik, upravljanje rizikom, vjerojatnosna
procjena tehnickog rizika, stablo dogadaja,
stablo kvara, analiza vazZnosti, mjere
vaznosti.

1. UVOD

Vjerojatnosna procjena rizika kvantitativna je analiza
sveukupnog rizika zbog rada tehnickog sustava. Te-
melji se na uporabi logickih metoda stabla dogadaja i
stabla kvara. Njezina je vaznost §to se u osnovi bavi
kvarovima, nedjelovanjima, zastojima, otpovijedima,
prekidima, ali i popravcima (predvidanjem, otkriva-
njem i otklanjanjem kvarova), odrzavanjima, obnavlja-
njima, unaprjedenjima i poboljSanjima tehnickih
sustava, te posljedicama kvarova kako u tehnickim sus-
tavima tako i u okoliSu tehnickih sustava, prednost
sveobuhvatna temeljitost, a nedostatak dugotrajnost
analize i visoka cijena provedbe. Nakana je c¢lanka
upoznati Citatelja s temeljnim postavkama vjerojat-
nosne procjena rizika, predociti mu osnovne postupke
i postignuca, misle¢i pri tome stalno na mogucnosti
primjene u tehnickim sustavima.

2. KVALITATIVNA I KVANTITATIVNA
PROCJENA RIZIKA

Rizik je potencijalna opasnost gubitka necega §to ima
vrijednost, a procjena je rizika postupak prepozna-
vanja i analize opasnosti, pridruzenih razli¢itim ljud-
skim djelatnostima, te odredivanje posljedica i
vjerojatnosti gubitka, [3].

U osnovi, procjena rizika moze biti kvalitativna i kvan-
titativna. U kvantitativnim (matematickim) procje-
nama rizik je mjera povezanosti vjerojatnosti zbivanja
nezeljenih dogadaja i intenziteta neZeljenih posljedica
takvih dogadaja. Najcesce, zbog Sto jednostavnijih pro-
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racuna, rizik je jednak njihovom produktu. Temeljeno
na razvitku teorije vjerojatnosti jedno je od vaznijih
postignucéa suvremene znanosti i tehnike znanje i mo-
guénost kvantitativne procjene rizika. To omogucuje
upravljanje rizicima (ogranicavanje, kontrola rizika,
gospodarenje, postupanje s rizicima) s kojima se mo-
derno drusStvo svakodnevno suceljava.

Kvalitativna je prosudba rizika stara gotovo isto koliko
i covjek. Upravljanje je rizikom, temeljeno na njegovoj
kvalitativnoj procjeni, povezano s otkricem kotaca, koji
se kotrlja niz brijeg, ubrzava i stoga ga se mora kociti.
Upravljanje je rizikom provedivo i bez kvantitativne
procjene rizika, ali nije djelotvorno i ne jamci dugo-
trajnost. Tek postavljanjem kvantitativnih kriterija
prihvatljivosti rizika, tj. njegovih posljedica, odnosno
sigurnosnih ciljeva, problemi postaju jasniji i transpa-
rentniji. Upravljanje rizikom je pokuSaj zadovoljavanja
kvantitativnih kriterija. Procjena pak rizika upucuje na
nacine upravljanja i provjerava postignuto pomocu
spolozivost, sigurnost i rizik. Pritom su sigurnost i rizik
komplementarni pojmovi: veéi stupanj sigurnosti znaci
manji rizik i obratno.

Upravljanje se rizikom svodi u osnovi na odgovore na
pitanje $to Ciniti da se smanyji rizik, [3]. Postupak identi-
fikacije, procjene, odabira i primjene djelovanja koja
vode snizenju rizika je upravljanje rizikom kojima je
izloZeno ljudsko zdravlje i okoliS. Istodobno se traze i
odgovori na pitanja: kako utjeCu danaS$nje odluke na
buduce moguénosti i koliko to stoji?

Procjena rizika zahtijeva odgovore na pitanja: §to
uciniti da se provjeri jesu li rezultati zadovoljavajudi,
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$to se nepozeljno (lose) moze dogoditi te koja je vjero-
jatnost takvog dogadaja i s kakvim posljedicama?
Pri tome su kvantitativne metode procjene rizika ili

* jednostavne (uhodane, izravne) u obavjeStavanjima
o rizicima u podruéju “normalnih” aktivnosti
(uobicajeni, svakodnevni, ucestaliji dogadaji,
dogadaji vise vjerojatnosti s manjim opsegom pogub-
nosti posljedica), ¢iji se rizici procjenjuju na temelju
postojecih podataka o frekvenciji javljanja nezelje-
nih dogadaja i njihovim posljedicama, ili

* komplicirane (zamr$ene, opsezne, dugotrajne, zah-
tjevne, skupe, posredne):

— vjerojatnosne procjene rizika, radi li se o procjeni
rizika malo vjerojatnih dogadaja s potencijalno ve-
likim (pogubnim) posljedicama (npr. rizik zbog
rada nuklearnih elektrana).

3. TEORIJA POUZDANOSTI I VJEROJATNOSNA
PROCJENA RIZIKA

Teorija pouzdanosti kao grana tehnickih znanosti raz-
vijala se posljednjih desetljeca vrlo dinamicno, a ¢ine je
sljedeée discipline: analiza pouzdanosti, raspo-
lozivosti, sigurnosti i rizika. Uzrok je tom snaznom raz-
voju da tehnicki rizici, koji nastaju u industrijskim
postrojenjima medudjelovanjem tehnike, ljudi i oko-
lisa, postaju danas sve vaznijim. To je posljedica ras-
tu¢e uloge tehnoloskih postupaka u modernom
drustvu, sve vecih posljedica kvarova nastalih u indus-
trijskim postrojenjima i okoliSu, kao i zbog sve vece
kompleksnosti i kompliciranosti takvih postrojenja.
Primjena je teorije pouzdanosti u znanosti i tehnici
sveobuhvatna. Konvencionalni se iskustveni i intuitivni
pristup procjeni adekvatnosti i sigurnosti tehnickih
sustava pokazuje nedostatnim u modernim znan-
stvenim primjenama i stoga postupno zamjenjuje kon-
zistentnim kvantitativnim metodama analize. Osnovno
je i zajednicko trazenje pri tome razvitak matema-
tickog modela kojim ¢e biti opisan tehnicki sustav.
Takav model moze biti relativho jednostavan, ili
krajnje kompliciran, no mora uvijek biti uporabljiv za
kvantitativhu analizu. U ranim se Sezdesetim godi-
nama proslog stoljeca analiza sigurnosti jo§ uvijek te-
meljila isklju¢ivo na iskustvenom pristupu. Pojam je
"procjena rizika" bio nepoznat, a rijec se "pouzdanost”
rabila samo na izoliranim, specijalistickim podrucjima
industrije oruZja i zrakoplovstva. No, ve¢ u drugoj
polovici sedamdesetih godina proSlog stoljeca sadrzaj
analize sigurnosti i rizika postaje sve vazniji. Zivi se u
razdoblju kada se ocCekivano trajanje zivotnog vijeka
svakog pojedinca produljuje djelomicno i zbog boljih
tehnickih rjeSenja koja nisu bezopasna i zbog toga se,
usprkos svojoj dobrobiti, sve teze prihvacaju. Nikada
nije i nikada ne e postojati bezrizicno tehnicko
rjeSenje, bez laksih ili teZih posljedica kvarova. Taj se
rizik oduvijek nastojao svesti na najmanju mogucu
mjeru pa su stoga razmisljanja o sigurnosti (riziku) teh-
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noloskih procesa oduvijek bila najvaznija. Trajno se
razlicitim tehni¢kim sustavima (postrojenjima) po-
visuje pogonska sigurnost i oni su sigurniji od veéine
drugih ljudskih djelatnosti. Pri tome je nacelo posti-
zanja visoke sigurnosti: ograni¢enje mogucénost nas-
tanka kvarova i smanjenje posljedica kvarova ukoliko
se dogode. To se ostvaruje na temelju nacela koja
osiguravaju visoki stupanj pouzdanosti: nacela odvoje-
nosti, razli¢itosti, zalihosti (redundancije), neovisnosti
i "bezopasnog kvara". Time se postize da pojedinacni
kvarovi komponenata u sustavu ne uzrokuju i kvar sus-
tava. Nacelo odvojenosti zahtijeva fizicku odvojenost
komponenata razlicitih sigurnosnih sustava u postro-
jenju, pa stoga mehanicki kvar na jednom mjestu ne ut-
jece na sustav komponenata na drugom mjestu. Nacelo
razli¢itosti omogucuje obavljanje istog zadatka na vise
nacina, a ono zalihosti znaci da je vise od jedne kompo-
nente raspolozivo za neki zadatak. Nacelo neovisnosti
zahtijeva neovisnost svakog od sigurnosnih sustava o
ostalima, a ono "bezopasnog kvara" uvjetuje da kvar
komponente ili sustava automatski uzrokuje zbivanja u
sustavu koja osiguravaju, dovode sustav u bezopasno
stanje.

3.1. Razlikovnost pojmova pouzdanost,
sigurnost i rizik

Valja upozoriti na preklapanja, pa Cesto i zabunu, iz-
medu pojmova pouzdanost, sigurnost i rizik. Pojam
rizik sadrzi kako vjerojatnost dogadaja tako i oceki-
vane posljedice dogadaja i numericki je jednak njiho-
vom produktu. Ako npr. umire godi$nje 5000 ljudi u
automobilskim nesre¢ama u nekoj zemlji s 20 milijuna
stanovnika, to je pojedinacni rizik (vjerojatnost) smrti
svakog od stanovnika u automobilskoj nesreci u godini
dana, uz pretpostavku da se svi stanovnici voze u auto-
mobilu, 2,5%10“. Dakako, rizik ¢e Cesto biti posljedica
razli¢ita od smrti, pa ¢e opCenita (tehnicka) definicija
rizika biti, [6]:

* rizik [posljedica/vrijeme] = vjerojatnost (frekvencija)

[dogadaj/vrijeme] * velicina |posljedica/dogadaj).

Analiza je rizika nastavak analize sigurnosti i zahtijeva
kako razmatranje vjerojatnosti javljanja nezeljenog
dogadaja tako i posljedica. Analiza je pak sigurnosti
nastavak analize pouzdanosti i odnosi se, kao i ta ana-
liza, na izucavanje kvarova ili ispravnog rada procesa ili
sustava, uredaja ili opreme. Medutim, dok analiza
pouzdanosti ustanovljuje samo vjerojatnosti javljanja
kvarova komponenata, podsustava i sustava, analiza
sigurnosti ukljucuje i dodatna razmatranja jer se zeli,
uz analizu kvarova i rada opreme, odrediti i $to se
dogada u tehnickom sustavu kada se zbivaju kvarovi,
odnosno, odrediti parametre sigurnosti, tj. utvrditi jesu
li moguda, i uz koje okolnosti, oSte¢enja u promatra-
nom sustavu kao i zbog sustava. Utvrdi li faza prouca-
vanja sigurnosti takve mogucnosti, tada se provodi i
analiza rizika kako bi se odredile posljedice kvara $to
mogu ugroziti ljude i (ili) materijalna dobra.
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Sintagma, “vjerojatnosna procjena (tehnickog) rizika
(VPR)”, podrazumijeva proucavanje ponasanja
tehnickih sustava (energetskih, industrijskih, inzenjer-
skih postrojenja i uredaja) tijekom pretpostavljenih
poremecaja u radu, te obuhvaca:

e proracun rizika (identifikaciju i kvantifikaciju
rizika),
e procjenu  rizika  (postupak  vrednovanja i

usporedivanja razli¢itih vidova rizika kojima je
izlozeno ljudsko drustvo) i
* kontrolu rizika (sustavno izlaganje i primjenu prin-
cipa sigurnosti).
To predstavlja cjelokupni proces poboljSanja sigur-
nosti (pouzdanosti, raspolozivosti) postrojenja, od-
nosno snizavanje rizika zbog rada postrojenja. U
osnovi takva je analiza disciplinirano i sustavno razma-
tranje (i predvidanje) pojava i zbivanja u tehnickom
sustavu u kojem se dogodio neki teSki, malo vjerojatni
kvar ili poremecaj, i zatim uzastopce razliciti viSestruki
kvarovi razli¢itih sigurnosnih komponenata, uredaja i
sustava (podsustava). Provodi se sazimajuci dva
pristupa:
e deterministicke analize i
* vjerojatnosne analize.

3.2. Deterministicke i vjerojatnosne analize

Deterministi¢ke analize ocjenjuju ponasanje tehnic¢kih
sustava nakon zbivanja pretpostavljenog pocetnog
dogadaja (poremecaja) ili kvara pomocu matematickih
modela koji opisuju fizicke procese u sustavu (postro-
jenju). Cilj je odrediti promjene fizickih velic¢ina te us-
tanoviti hoce li projektom odredene vrijednosti fizickih
veli¢ina komponenata i podsustava biti prekoracene
tijekom zbivanja pretpostavljenih kvarova, odnosno
koji ¢e scenariji dogadanja (razvijanja) kvarova rezulti-
rati prekoraCenjima i zbog toga nezeljenim poslje-
dicama u postrojenju i okolici. Takve se analize
nadopunjuju vjerojatnosnim buduéi da se kvarovi zbi-
vaju kao slucajni dogadaji a opasnosti se, uzrokovane
kvarovima, (uglavnom) ne mogu izravno mjeriti, mo-
raju se procijeniti. Vjerojatnosne se analize stoga usre-
dotocuju na odredivanje vjerojatnosti sljedova kvarova
koji ¢e izazvati oStecenja sustava opasna i za sustav i za
okoliS. Cilj je utvrditi slabosti i nedostatke u projektu,
izvedbi, radu i odrZavanju sigurnosnih i zastitnih struk-
tura tehnickog sustava, te odrediti vaznost kompone-
nata i podsustava (rangirati dogadaje, kvarove i
komponente prema "doprinosu" kvaru) prigodom
odrzavanja ili unaprjedenja postojefe razine sigur-
nosti. Posebice, pritom treba odgovoriti na sljedeca pi-
tanja:
* koji su kvarovi mogudi,
* koliko se ¢esto mogu dogoditi (kolika im je vjerojat-
nost),
* kakve su im posljedice (kvantifikacija posljedica),
* kako se mogu sprijeciti ili ublaziti posljedice.

Vjerojatnosna procjena rizika omogucuje dubok i
sveobuhvatan uvid u tehnicki postupak odnosno pro-
ces te tehniCki sustav (opremu), analizu rada i
upravljanja, analizu prevladavaju¢ih kvarova i
poremecaja u tehnickom sustavu, ovisnosti u sustavu,
utjecaj okoliSa, osoblja i regulatorne prakse, kao i u
analizu ukupnog rizika. To ujedno potice nove pris-
tupe i razmiS$ljanja u tehnici i tehnickim znanostima te
u regulativi i praksi. Time vjerojatnosna procjena
rizika postaje ravnopravna metoda donedavno
isklju¢ivo  deterministickom  pristupu ocjeni i
upravljanju sigurnosti i rizikom. Ta metoda procjene
postaje vodeca u svim oblicima tehni¢kog planiranja,
konstruiranja i eksploatiranja industrijskih postrojenja
a obuhvaca:

* sustavno razvijanje kriterija planiranja i konstrui-
ranja za Sto vecu sigurnost koje uzima u obzir vaznost
1 utjecaj nesigurnosti i nepouzdanosti na procjene
rizika;
» modeliranje svih tehnickih problema i procjenjivanje
izvedbi i rada postrojenja izloZenih rizicima; i
* logicke okvire procjenjivanja rizika i dobiti, odnosno
procjenjivanja  ekonomsko-tehnickih  optimalnih
rjeSenja.
Dva su razloga rastucoj ulozi VPR. Prvo, industrijska
su postrojenja (tehni¢ki sustavi) postala danas toliko
vazna da su stoga i potencijalne posljedice poremecaja
(nezgoda, kvarova, nesreca) toliko bitne da je ne-
dopustivo iSc¢ekivanje statistickih podataka prije nego
li se pogreske otklone i posljedice ogranice. Drugo,
postrojenja su postala toliko komplicirana i komplek-
sna da intuicija i iskustvo nisu vise dostatni da omoguce
sagledavanje i predvidanje svih mogucih i vaznih
dogadaja. Teoretski modeli, sto redovito rabe za-
mrSene racunalne kompjutorske programe, moraju
stoga zamijeniti iskustva prakse. Pritom se modeli te-
melje na raspolozivim informacijama o ponaSanju
komponenata u tehnickim sustavima i na poznavanju
fizikalnih pojava, ukljucujuéi pritom nuzno vjerojat-
nosne analize. Naime, danas$nje se moderne kvantita-
tivne metode modeliranja, analize i procjenjivanja, bez
obzira na stupanj dotjeranosti modela, ukljucujudi i
modele laboratorijskih pokusa, osnivaju na idealizira-
nim pretpostavkama ili uvjetima. Informacije izvedene
na temelju takvih kvantitativnih modela stoga mogu ali
ine moraju odrazavati stvarnost. Sli¢no, razvitak plani-
ranja 1 izgradnje industrijskih postrojenja cesto
zahtijeva odluke bez obzira na stupanj kompletnosti i
kvalitetu informacije i odluke. Dogada se zbog toga da
odluke moraju biti formulirane i uz odredeni stupanj
nepouzdanosti. Cinjenica je da se informacije ¢esto do-
bivaju zakljucivanjem na osnovi sli¢nih ili razlicitih o-
kolnosti ili se temelje na modeliranju. Stoga se radi s
razli¢itim stupnjevima nesigurnosti, jer su mnoga
tehnicka rjeSenja podlozna prirodnim pojavama i
procesima sa svojstveno slucajnim ponasanjem. Stanja
su takvih pojava prirodno neodredena i ne mogu stoga
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biti deterministicki opisana. Drugim rije¢ima, utjecaji
su nesigurnosti (neizvjesnosti, nestabilnosti) ne-
izbjezivi i vazni pri planiranju, konstruiranju, izgradnji
i uporabi industrijskih postrojenja (tehnickih sustava)
pa posljedi¢no tehnicka analiza mora sadrzavati poj-
move i metode procjenjivanja tih utjecaja na konstruk-
ciju, izvedbu i rad tehnickih sustava, kao i metode
kvantifikacije nesigurnosti. Posljednjih dvadesetak go-
dina sve su opseznije primjene vjerojatnosnih analiza u
tehnickoj inzenjerskoj praksi. Nacela takvih analiza te-
melje se na teoriji vjerojatnosti i njezinim srodnim ili
izvedenim podrucjima: matematickoj statistici i teoriji
odlucivanja, te danas ve¢ samostalnoj znanstvenoj dis-
ciplini, teoriji pouzdanosti. Time pruzaju matematicke
temelje modeliranja nepouzdanosti i nesigurnosti i
analize njihovog utjecaja na planirane ili ve¢ izgradene
tehnicke sustave. Korist je i vaznost teorije vjerojat-
nosti i matematicke statistike u analizi uzoraka i kon-
troli kvalitete dobro poznata. Medutim vaznost teorije
vjerojatnosti i teorije pouzdanosti premasuje stvarno
bilo koju specificnu primjenu. Kako su nacela tih teo-
rija neophodna za pravilno tretiranje nepouzdanosti,
nesigurnosti i rizika, to se navedenim teorijama, za-
jedno sa statistickom teorijom odlucivanja i izvedenom
znanstvenom disciplinom - vjerojatnosnom procjenom
rizika, posvefuje sve veca pozornost i u donedavno
iskljuc¢ivo deterministickoj tehnickoj praksi.

3.3. Vjerojatnosna procjena tehnickog rizika

Temeljni zadaci VPR jesu:

* utvrditi vrste nezgoda (kvarova, nesreca) $to se mogu
zbiti;

* procijeniti njihove vjerojatnosti;

* kvantificirati posljedice.

Na taj se nafin mogu sniziti vjerojatnosti zbivanja
kvarova i pratecih gubitaka u ljudstvu, ekonomskih gubi-
taka te oneciS¢ivanja okoliSa. Pri tome gubici u ljudstvu
ukljuuju smrt, ozljede, slabost ili nesposobnost,
ekonomski gubici, npr. obustavu proizvodnje ili rada,
nestandardnu  proizvodnju ili oSteenje opreme.
OneciSéenje okoliSa ukljuCuje utjecaj na zrak, vodu,
zemljista, te druge utjecaje na okolicu: buku, vibracije i sl.
Takvi se gubici javljaju kada jedan ili viSe osnovnih
dogadaja kvara uzrokuju kvar postrojenja (odnosno /si-
gurnosnih/ sustava ili podsustava postrojenja). Tri su os-
novna tipa dogadaja kvara o kojima se najcesce radi ova:

 dogadaji kvarova zbog ljudi (pogreske konstrukcije i
izvedbe, pogreske osoblja postrojenja, pogreske
odrZzavanja);

* dogadaji kvarova zbog opreme (npr., ispustanje
otrovnih tvari kroz ventil, gubitak maziva u moto-
rima, netocna mjerenja raznih uredaja);

* dogadaji kvarova zbog djelovanja okolice (potresi ili
uleknuca zemljiSta, oluje, poplave, pozari uzro-
kovani munjama, ...).
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Medutim, kvar je sustava vrlo ¢esto uzrokovan i kombi-
nacijom spomenutih vrsta kvarova.

Tipi¢ni nacini smanjivanja vjerojatnosti kvara postro-
jenja ukljucuju:

* zalihost opreme;

* nadzor i odrzavanje;

e zaStitne i sigurnosne sustave;

* alarmne sustave.

U sklopu svojih moguénosti VPR omogucuje:

* identificiranje uzroc¢ne povezanosti izmedu dje-
lovanja $to uzrokuju kvar postrojenja (djelovanje
opreme, okolice i ljudi);

* nalaZenje putova poboljSanja sigurnosti postrojenja
pomocu rekonstrukcije i uskladivanja u postrojenju.

Vjerojatnosna procjena (tehnickog) rizika ukljucuje

(slika 1, [1]):

* upoznavanje postrojenja;

¢ identifikaciju mogucih kvarova i njihovog djelovanja;

* izgradnju logickih modela (stabla dogadaja i stabla

kvara);

kvalitativnu analizu logickih modela;

analizu podataka o dogadajima kvarova;

kvantitativnu vjerojatnosnu analizu logi¢kih modela;

e analizu vaZnosti podsustava 1 komponenata

tehnickog sustava;

analizu posljedica kvarova u postrojenju i okoliSu;

e analizu nesigurnosti kako bi se utvrdio utjecaj
pouzdanosti podataka, pretpostavki, postupaka,
sveobuhvatnosti (popunosti) analiza i matematickih
modela na rezultate analize.

Naime, uzro¢na se povezanost izmedu djelovanja Sto
uzrokuju kvarove komponenata i kvar sustava najlakse
otkriva pomocu dviju logickih metoda, [6]:

* metode stabla dogadaja i

* metode stabla kvara.

Metoda "stabla dogadaja" induktivna je metoda identi-
ficiranja razli¢itih mogudih ishoda pretpostavljenog
pocetnog dogadaja (slika 2). Zapocinje definiranjem
(odabiranjem) moguce nezgode (nesrece, poremecaja,
kvara) u postrojenju, dakle, inicirajuéeg, pocetnog
dogadaja. Pocetni dogadaji pri tome mogu biti razliciti
dogadaji kvara u postrojenju, ali i prijelazni dogadaji
poput naglih promjena optereCenja ili gubici op-
terecenja. Mogu biti potaknuti i dogadajima izvan pos-
trojenja, no uvijek predstavljaju visoke zahtjeve na
siguran rad postrojenja.

3.4. Stabla dogadaja i stabla kvara

Postavlja se pitanje $to se dalje dogada ili moze dogo-
diti u postrojenju nakon §to se zbio pocetni dogadaj?
Pretpostavljaju se stanja podsustava i komponenata i
odreduje njihovo djelovanje na sustav. Trenutkom de-
finiranja pocetnog dogadaja svi se podsustavi (kompo-
nente), koji se mogu koristiti nakon nezgode, moraju
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Slika 2. Vjerojatnosna procjena rizika - ilustracija primjene stabla dogadaja i stabla kvara
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definirati i identificirati. Ti podsustavi (komponente)
postaju tako dio strukture "stabla dogadaja". Nakon
identificiranja ukljuenih podsustava za promatrani
pocetni dogadaj, mora se definirati i procijeniti skup
svih mogucih stanja podsustava s obzirom na ispravni
rad ili kvar podsustava; veliki se dio te analize obavlja
"metodom stabla kvara" (slika 2).

Metoda "stabla kvara", [4], deduktivna je metoda koja
odgovara na pitanje: kako se neSto dogodilo ili kako se
moglo nesto dogoditi? "Stablo kvara" pritom je graficki
prikaz uzrocnih veza u postrojenju (sustavu, podsus-
tavu), s obzirom na kvarove komponenata sustava, do-
bivenih deduktivnim zakljufivanjem na mogude
uzroke pretpostavljenog kvara u sustavu ili kvara sus-
tava. Ta metoda omogucuje uspostavljanje veze iz-
medu mnogobrojnih dogadaja, cije medudjelovanje
rezultira novim dogadajima, uporabom logickih funk-
cija (I, ILI), te tako i metodi¢nu izgradnju strukture sto
predstavlja sustav. Npr. postavlja se pitanje: kako se
moze dogoditi "prekid opskrbe elektricnom energi-
jom"? Zatim se konstruira "stablo kvara" za podsustav
opskrbe elektriénom energijom u postrojenju. Struk-
tura je stabla zbog toga ovakva: nezeljeni se dogadaj, a
to je kvar postrojenja ili neka druga ispitivana nezgoda
(poremecaj), stavlja na vrh stabla i zatim veze, logickim
funkcijama i odredenim specijalnim opisima dogadaja,
s dogadajima (kvarovima) koji su po svojoj prirodi "os-
novniji", odnosno, koji zajedno "pridonose" pret-
postavljenom kvaru postrojenja. "Stablo kvara" na taj
nacin zavrSava s temeljnim dogadajima koji pred-
stavljaju primarne, osnovne kvarove u postrojenju.
Proces, naime, obuhvaca pomicanje unazad u vremenu
tragajuci za moguéim korijenima uzroka nezeljenog
dogadaja (poremecaja, kvara). Pri tome se "stablo
kvara" moze razviti do proizvoljne razine detalja, a pre-
poruceni je pristup razvijanje stabla kvara do razine za
koju postoje odgovarajuci podaci. Naprimjer, stablo ¢e
kvara za neki elektronicki sustav zavrsiti, primjerice s
pojacalom, umjesto s tranzistorima i otporima od kojih
je izgradeno pojacalo, ako postoje zadovoljavajuéi po-
daci o kvarovima takvih naprava. Metoda, dakle, pret-
postavlja stanje sustava (kvar), a odreduju se stanja
komponenata (temeljni dogadaji). Dakako, konstruk-
cija "stabla kvara" kompliciranijeg i kompleksnijeg sus-
tava zahtijeva potpuno poznavanje funkcioniranja
sustava. Pri tome velika su pomo¢ modeli pouzdanosti
sustava i fizicki modeli sustava. Na taj je nacin omo-
guceno jasno graficko predstavljanje analitickog pro-
cesa.

Formiranjem se strukture stabla provodi dalje kvalita-
tivna pa zatim i kvantitativna analiza. Cilj je kvalita-
tivne analize uporabom Booleove algebre reduciranje
stabla kvara na logi¢ki ekvivalentan, no jednostavniji
oblik kombiniranjem temeljnih dogadaja, $to uzrokuju
nezeljeni dogadaj. Na temelju vjerojatnosti zbivanja te-
meljnih dogadaja provodi se kvantitativna analiza
stabla kvara koja se sastoji u transformaciji logicke
strukture stabla kvara u ekvivalentni vjerojatnosni ob-
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lik i numerickog proracuna vjerojatnosti kvara sustava
(nezeljenog dogadaja), tj. nepouzdanosti sustava. Pri-
tom su vjerojatnosti temeljnih dogadaja jednake vjero-
jatnosti kvarova komponenata unutar predvidenog
radnog vijeka. Rije¢ je o nepouzdanosti komponenata.
Proracun se nepouzdanosti provodi uz pretpostavku
konstantne ucestalosti kvara komponenata i uz pret-
postavku medusobne iskljucivosti temeljnih, osnovnih
dogadaja. No, usprkos tome, analiza stabla kvara iole
kompliciranijih i kompleksnijih postrojenja zahtijeva
uporabu opseznih racunalnih programa. Pretpostavka
je statisticke neovisnosti temeljnih dogadaja prihvat-
ljiva ako se ne radi o "kvarovima sa zajednickim
uzrokom". To su kvarovi §to se javljaju zbog djelovanja
"zajedni¢kog uzroka" ili "zajedni¢kog pocetnog poti-
cajnog dogadaja", odnosno, uzrok je svim kvarovima u
sustavu zajednicki: primjerice, potres, pozar, oluja itd.
Medutim, to moze biti i kvar nekog tehni¢kog sustava
(raspad elektroenergetskog sustava, eksplozija nekog
sustava), ali i djelovanje Covjeka (pogreske ljudi, na-
silno djelovanje i sl.). Zajednicki uzrok kvara moze biti
lako uocljiv, npr. lom parovoda i oStecenje susjednih
komponenata djelovanjem pare, ali i manje uocljiv -
povecanje opterecenja druge pumpe nakon kvara prve
itd. Termin "zajednicki nacin kvara" opisuje zajednicki
uzrok kvarova S$to djeluje na funkcionalno identi¢ne
komponente ili podsustave, tj. na udvostru¢ene ili re-
dundantne, dakle, paralelne komponente ili podsus-
tave, odnosno komponente ili podsustave $to obavljaju
istu funkciju.

Mehanizme §to doprinose ili uzrokuju zajednicki nacin

kvarova moguce je kategorizirati na sljede¢i nacin:

* konstrukcijske pogrjeske

* razlike u kontroli proizvodnje i kvalitete

* pogrjeSke prilikom testiranja, odrzavanja i po-
pravljanja

* pogrjeske ljudi

» promjene okoline (onecis¢enje, temperatura, tlak,
vlaznost, vibracije itd.)

¢ okolnosti $to se javljaju tijekom rada komponenata ili
postrojenja (promjene opterecenja, kvarovi, popravci).

Pojmovi se "zajednicki nacin" i "zajednicki uzrok" ¢esto

upotrebljavaju izmjenicno (jedan umjesto drugog),

bududi da su usko povezani i da je njihova identifika-

cija vrlo slicna za vrijeme analize stabla kvara. Stoga se

najceSée govori samo o "ovisnim kvarovima", odnosno,

"ovisnim komponentama" ili "ovisnim dogadajima".

Ovisni kvarovi uzrok su §to vjerojatnosti u postrojenju
postaju uvjetne vjerojatnosti ija interpretacija, s obzi-
rom na fizikalnu stranu problema, redovito nije jasna.
Tocan je pristup takvim proracunima tada s pomocu
Markovljevih procesa. No, ta je metoda, zbog
opseznosti potrebnog racunanja, prakticki neprove-
diva i s najvec¢im elektronickim racunalima. Stoga se
uvjetne vjerojatnosti odreduju razlicitim pribliznim
metodama. Pritom treba napomenuti da su danasnji
napori pri postizanju visoke sigurnosti industrijskih
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postrojenja uklanjanje upravo ovisnih kvarova i pobol;j-
Sanja konstrukcije koja ¢e sprijeciti djelovanje zajed-
nickog uzroka kvarova.

3.5. Kvantitativna analiza stabla kvara

Jednom konstruirano, stablo kvara omogucuje kvantita-
tivou analizu sigurnosti sustava (postrojenja) u dva koraka.
U prvom se koraku stablo kvara opisuje pomocu niza
Booleovih jednadzbi; jedna jednadzba za svaka vrata u
stablu. Za svaka su vrata ulazni dogadaji (poput primar-
nih dogadaja kvara) neovisne varijable, a izlazni dogadaj
(neki medudogadaj) ovisna varijabla. Koriste¢i se pra-
vilima Booleove algebre moguce je rijesiti te jednadzbe i
dobiti tako medudogadaje i neZeljeni dogadaj (kvar sus-
tava) pojedinacno izrazene ¢lanovima skupa kompone-
nata koje predstavljaju samo osnovne dogadaje (kvar
komponente). Na taj se nacin dobivaju svi skupovi (kom-
binacije) komponenata ¢iji istodobni kvar uzrokuje i kvar
postrojenja (zbivanje nezeljenog dogadaja).

Svi se kvarovi postrojenja (nezeljeni dogadaj) mogu
predstaviti kvarovima komponenata koje su ¢lanovi tih
skupova. Stoga se u drugom koraku vjerojatnost kvara
sustava (nezeljenog dogadaja) odreduje s pomocu
vjerojatnosti unije dogadaja koji predstavljaju zbivanja
kvarova komponenata u skupovima. Vjerojatnost je
kvara postrojenja njegova nepouzdanost ili nera-
spoloZivost, ovisno o tome racuna li se s nepouz-
danoscu ili neraspolozivoSéu komponenata. U opéem
¢e slucaju, dakle, biti:

Oy(1)/ Ny(r)/ DP(S,0 ST S, ) M
gdje je s Q,(t) oznacena nepouzdanost postrojenja, s
N,(t) neraspolozivost postrojenja, a sa S, i-ti skup kom-
ponenata (i-ta kombinacija komponenata) ¢iji isto-
dobni kvar uzrokuje i kvar postrojenja.
Budu¢i da je jednadzbom (1) odredena vjerojatnost
unije dogadaja koji se medusobno ne iskljucuju, to raz-
vijena jednadzba (1) sadrzi 2°-1 ¢lanova, dakle, radi se
0 opseznom racunu:

0,()/ N,y 00 P(s)-00F(s,s, 1

2
U OO Pes,s; s, )-mn mp(s, s, s, )

4. ANALIZA VAZNOSTI PODSUSTAVA
I KOMPONENATA TEHNICKOG SUSTAVA

Nakon provedbe vjerojatnosne analize stabla kvara

provodi se analiza vaznosti (AV), zeli li se identificirati

i rangirati komponente i sustave (podsustave) vazne za

sigurnost postrojenja, buduci da AV omogucuje:

a) rangiranje komponenata i sustava prema utjecaju
na nepouzdanost (neraspolozivost) postrojenja,

b) rangiranje komponenata i sustava (podsustava)
prema utjecaju na odrzavanje postignute razine si-
gurnosti postrojenja, i

c) rangiranje komponenata i sustava (podsustava)
prema utjecaju na povecanje razine sigurnosti.

Na taj nac¢in AV omogucuje usporedbu i ocjenu kao i
procjenu prikladnosti razlicitih konstrukcija postro-
jenja, odnosno sigurnosnih sustava u postrojenju.
Primjerice, visoke vrijednosti pod b), za pojedini sigur-
nosni sustav  postrojenja, znace (dramaticno)
povecanje nesigurnosti postrojenja ukoliko je taj sus-
tav neraspoloziv. U tom slucaju valja se uvjeriti da je
pouzdanost (raspoloZivost) tog sustava i njegovih kom-
ponenata ostvariva i zajamcena. U protivnom radi se o
neujednacenoj konstrukciji. Ako su komponente vi-
soko rangirane pod a) morat ée biti komponente s in-
herentno visokom pouzdano$¢u; u protivnom radi se o
loSoj konstrukciji. Najjednostavniji je pak sljedeci
primjer "procjene prikladnosti konstrukcije". Ustanovi
li se analizom vaznosti da je sustav (podsustav) opskrbe
elektriécnom energijom potroSaca u postrojenju visoko
rangiran pod b), takvo se postrojenje smije prikljuciti
jedino na visoko pouzdane dijelove elektroenerget-
skog sustava.

Analiza se vaznosti provodi unutar vjerojatnosne
procjene rizika pa zahtijeva stoga, dakako, gotovo
identi¢ne postupke. To su:

1. identifikacija pocetnih dogadaja (Pocetni dogadaji
su ujedno i pocetni poremecaji (to mogu biti
kvarovi u postrojenju ili vanjska djelovanja koja
mogu uzrokovati kvarove u postrojenju ili kvar
postrojenja) Sto iniciraju djelovanje razlicitih kom-
ponenata (sigurnosnih sustava) u postrojenju.)

zultati postizu odabirom ozbiljnog dogadaja
kvara u postrojenju, odnosno nekog kvara postro-
jenja.)

3. specificiranje podataka o osnovnim dogadajima
(kvarovima komponenata) (Specificiranje poda-
taka trazi odredivanje podataka potrebnih za
proracun pouzdanosti (neraspoloZzivosti) osnovnih
dogadaja (komponenata). To su: ucestalosti kvara
komponenata, vremena trajanja popravka postro-
jenja, vjerojatnosti pogrjeSaka osoblja i frekvencije
testiranja i odrzavanja.)

4. proracun nepouzdanosti (neraspolozivosti) kom-
ponenata (osnovnih dogadaja)

5. konstrukcija logickog modela (Logicki je model
stablo kvara svih sustava (podsustava) u postro-
jenju predvidenih za siguran rad postrojenja.)

6. odredivanje skupova (kombinacija) komponenata
(To su skupovi komponenata c¢ije nefunkcioni-
ranje uzrokuje nefunkcioniranje sigurnosnog sus-
tava.)

7. matematicki model poremecaja (Matematicki je
model poremecaja Booleovom algebrom ispisana
unija dogadaja kvarova podsustava (kompone-
nata), na temelju stabla dogadaja, ¢ije istodobno
zbivanje izaziva poremecaj (kvar) u postrojenju.)

8. odredivanje vjerojatnosti poremecaja (kvara)

. odredivanje vaznosti komponenata

10. odredivanje mjera vaznosti komponenata.

Ne)
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4.1. Mjere vaZnosti

Mjere su vaznosti razvijene s nakanom kvantitativnog
procjenjivanja dostignuca konstrukcije, izvedbe i prik-
ladnosti sustava ogranicavanja i kontrole rizika, od-
nosno, povecanja sigurnosti. Na temelju se rezultata
AV, naime, definiraju tri matematicka izraza, [5],
pomocu kojih se kvantificiraju vrijednosti mjera
vaznosti. Radi se pri tom o

* mjeri smanjenja rizika (MSR),
* mjeri povecanja rizika (MPR) i
* mjeri vaznosti komponente (V).

Tim se mjerama kvantitativno rangira "doprinos" poje-
dine komponente i/ili skupova komponenata kvaru
(nepouzdanosti, neraspolozivosti) postrojenja, dakle i
riziku zbog postojanja postrojenja, i isto tako pojedinih
(sigurnosnih) sustava vjerojatnosti zbivanja pore-
mecaja u postrojenju, odnosno i uloga komponente ili
sustava u smanjivanju vjerojatnosti kvara postrojenja
ili vjerojatnosti pojave poremecaja, odnosno smanji-
vanju rizika.

MPR kvantificira vaznost komponente (podsustava,
sustava) u odrZavanju postignute razine sigurnosti
(rizika) postrojenja. Ta mjera pokazuje povisenje
vjerojatnosti kvara postrojenja (povisenje vjerojatnosti
zbivanja poremecaja) ako se smanji pouzdanost (ra-
spolozivost) komponente (sigurnosnog sustava, pod-
sustava). Istodobno ukazuje na komponentu (sustav,
podsustav) ¢ija se pouzdanost (raspolozivost) ne smije
snizavati. Komponente su stoga s najveim mjerama
povisenja rizika iznimno vazne u procjeni i odrzavanju
sigurnosti (postignute razine rizika), za programe pos-
tizanja i kontrole kvalitete i za aktivnosti inspekcije.
MSR kvantificira ulogu komponente (sustava) u
daljnjem snizenju rizika (povecanju sigurnosti). Ta
mjera pokazuje snizenje vjerojatnosti kvara postro-
jenja (zbivanja poremecaja u postrojenju) povisi li se
pouzdanost (raspoloZivost) komponente (sustava,
podsustava). Stoga su komponente (sustavi, podsus-
tavi) s najve¢im mjerama smanjenja rizika vazne za
razli¢éita nastojanja snizavanja rizika odnosno
povecanja sigurnosti.

Konac¢no, mjera vaznosti komponente (sustava, pod-
sustava), Vuk, pokazuje koliki je udio te komponente
(sustava, podsustava) u postojecoj razini rizika.

MPR komponente (sustava, podsustava) odreduje se
tako da se najprije odredi poviSenje rizika ako je pro-
matrana komponenta (sustav, podsustav) nera-
spoloZiva. Kvantitativna se vrijednost mjere moze
pritom odrediti na dva nacina:

1. odredivanjem omjera razine rizika ako je K-ta kom-
ponenta (sustav, podsustav) neraspoloziva i pos-
tojece razina rizika:

R
RK” ,ili, (3)

p

MPR, [
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2. odredivanjem razlika razine rizika ako je K-ta kom-
ponenta (sustav, podsustav) neraspoloziva i pos-
tojeée razina rizika,:

MPRx OR,, -R,, “4)

gdje su: R, = postojeca razina rizika, a Ry, = razina
rizika ako je K-ta komponenta (sustav, podsustav)
neraspoloZiva.

Razli¢ite su mogucnosti odabiranja veliCine R, - "pos-
tojeca razina rizika". To moze biti, primjerice, vjerojat-
nost kvara postrojenja, ili ocfekivani broj smrtnih
slucajeva zbog oslobadanja energije i/ili tvari iz postro-
jenja u okolis. Aliinepouzdanost (neraspolozivost) ne-
kog sigurnosnog sustava ili dijelova sustava
(podsustava) u postrojenju itd.

Sli¢no, MSR komponente (sustava, podsustava) odre-
dit ¢e se s pomocu snizenja rizika za slucaj povisenja
pouzdanosti (raspolozivosti) komponente (sustava,
podsustava):

Rp

MPR, U——, odnosno, 5)
Ry,

MPRk OR, - R,,, (6)

gdje je Ry,= razina rizika ako je pouzdanost (ra-
spolozivost) promatrane komponente (sustava, pod-
sustava) poviSena.

U nasim ¢emo razmatranjima mjere vaznosti (3) i (5)
odredivati pomoc¢u mjere vaznosti komponente (sus-
tava, podsustava). Mjera je vaznosti komponente (sus-
tava, podsustava) K definirana ovako, [1]:

ONg(t) P(K)
w STOK P(N,) ™

S P(N,) oznacena je numericka vrijednost "postojece
razine rizika" koja ¢e u ovom slucaju biti numericka
vrijednost nepouzdanosti (neraspolozivosti) sigurnos-
nog sustava u postrojenju, s Ny(?) analiticki izraz za
nepouzdanost (neraspolozivost) tog sustava, s K pro-
matrana komponenta (sustav, podsustav), a s P(K) nu-
mericka vrijednost nepouzdanosti (neraspoloZivosti)
te komponente (sustava, podsustava). Mjere se rizika
tada mogu izraziti i na sljedeéi nacin, [1]:
P(Ny) P(Ny) .

MSRe UpN Y kad P)D 0 PN,y - ®

P(Ng) kad P(K)O 1 P(Ny)" ©
P(Ny) P(Ny)

gdje je P(N,)' nepouzdanost (neraspolozivost) sigur-
nosnog sustava kad nepouzdanost (neraspolozivost)
promatrane komponente (sustava, podsustava) tezi
prema nuli (komponenta (sustav, podsustav) je
savrSeno pouzdana), a P(NV,)" nepouzdanost (nera-
spolozivost) sigurnosnog sustava kad vjerojatnost
kvara (nepouzdanost, neraspolozivost) promatrane
komponente (sustava, podsustava) tezi prema jedinici
(komponenta (sustav, podsustav) je pokvarena, neras-

MPR, O
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poloziva, neoperabilna), i zatim ti izrazi pojednostav-
niti. Mijenja li se, naime, vjerojatnost kvara
komponente (sustava, podsustava), mijenjat ¢e se i
vjerojatnost kvara sigurnosnog sustava:

O Ng(t)

OP(Ng) g DDP(K)]T (10)
Izraz (10), prema (7), mozemo pisati i ovako:
P(Ny)
OP(Ng )¢ D PK) VO 20 (11)

P(K)

Kad vjerojatnost kvara komponente (sustava, podsus-
tava) tezi prema nuli, promjena vjerojatnosti kvara
komponente (sustava, podsustava) tezi prema -P(K).

Slijedi:

DP(NS )K 0- VMKP(NS) (12)
i (8) postaje:
P(Ny) 1
MORy DP(NS)+DP(NS )K 1=V (13)

Sli¢no, kad vjerojatnost kvara komponente (sustava,
podsustava) tezi prema jedinici, promjena je vjerojat-
nosti kvara komponente (sustava, podsustava):

OP(K) 01 - P(K)

Dobiva se za (11):
OP(Ny ) DW= PUOLY 02 }f(,;)) (14)
pa (9) postaje:
MPR DP(NS)+DP(NS)KD[DV o1 -14(15
<ETRN) w By 109

Na kraju, nakon analize posljedica zbivanja razma-
tranog nezeljenog dogadaja u postrojenju i okolisu,
Cesto se provodi i analiza nesigurnosti kako bi se
utvrdio utjecaj pouzdanosti podataka, pretpostavki,
postupaka, sveobuhvatnosti (popunosti) analiza i
matemati¢kih modela na rezultate analize.

5. ZAKLJUCAK

Postupci su vjerojatnosne procjene tehnickog rizika
primijenjivi i vrlo djelotvorni prigodom vrednovanja
pouzdanosti, raspoloZivosti i sigurnosti industrijskog
postrojenja (tehnickih sustava), te procjenjivanja rizika
zbog rada postrojenja. Vjerojatnosna procjena (teh-
nickog) rizika omogucuje, naime, uvid u prikladnost
konstrukcije i rada postrojenja, omogucuje iznalazenje
propusta i slabosti konstrukcija, kvantificiranje pret-
postavki o pojavama poremecaja, nedostacima i povolj-
nostima konstrukcija, kao i kvantificiranje izvora
nesigurnosti i njihovih posljedica u postrojenju i oko-
liSu. Posebice analiza vaznosti podsustava i kompone-
nata tehnickog sustava, koja se provodi unutar VPR,
omogucuje identifikaciju i rangiranje komponenata i
podsustava najvaznijih za sigurnost industrijskog pos-

trojenja i tako usporedbu i ocjenu kao i procjenu prik-
ladnosti i dosljednosti razli¢itih (alternativnih) iz-
vedaba postrojenja i postupaka sniZavanja rizika zbog
rada postrojenja.
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RELIABILITY ASSESSMENT OF TECHNICAL RISKS

Today's modern society, which, in the majority of cases,
makes use of all advantages of up-to-date techniques at the
same time undoubtedly becomes susceptible to unwanted
side effects: injuries, health damage, and even premature
death, not understanding or not willing to understand that
control and decrease of danger or risk caused by the usage
of those techniques means the decrease of its usefulness.
Reliability evaluation of technical risks tries to resolve this
contradiction, as a relatively new scientific discipline that
has been developing quickly recently.

The paper describes the analytical tools of quantitative
(reliability) risk assessment caused by technical system
operation (industrial facilities).

ABSCHATZUNG DER WAHRSCHEINLICHKEIT
TECHNISCHER RISIKEN

Die moderne Gesellschaft von heute, welche sich meistens,
ohne zu zweifeln, mit allen Wohltaten der entwickelten
Technik bedient, wird gleichzeitig immer empfindlicher auf
ihre  mogliche unerwlnschte Folgen: Verletzungen,
Gesundheitsschaden, sogar voreiliges Sterben, ohne zu
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verstehen - oder verstehen wollen-dass die Kontrolle und
die Einschrankung der durch die Anwendung einer solchen
Technik verursachten Gefahren bzw. Risikos, gleichzeitig
die Einschrankung der von ihr errungenen Nutzen bedeu-
tet. Es wird versucht diesen Wiederspruch durch die neue,
sich in der letzten Zeit schnell entwickelnde, wissenschaftli-
che Gattung - Wahrscheinlichkeitsabschétzung technischer
Risiken - entgegenzukommen.

Im Artikel werden analytische Verfahren zur Durchfiihrung
quantitativer (der Wahrscheinlichkeit nach) Abschatzung
von, durch den Betrieb technischer Systeme (Industrieanla-
gen) verursachten Risiken, beschrieben.
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